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Federation for EDucation in Europe
Fedéeration Européenne Des Ecoles

La Fédération Européenne

Des Ecoles - Federation for
EDucation in Europe - FEDE

La FEDE est une Organisation Internationale
Non Gouvernementale (OING), institution
supranationale, créée en Suisse en 1963, dotée
du statut participatif auprés du Conseil de
I'Europe et du statut consultatif aupres de la
Francophonie.

Elle fédére un réseau international de plus de
500 établissements d'enseignement supérieur
et professionnel, dans 35 pays et sur 4
continents qui partagent un projet commun
d'excellence académique, d'innovation
pédagogique, de recherche scientifique et
d'ouverture au monde.

La FEDE délivre plus de 150 diplomes et
certificats européens accessibles en francais et
en anglais, pour certains en plusieurs langues
européennes (espagnol, allemand, italien,
roumain etc.), du Foundation Degree, Bachelor
européen, Mastéere européen, MBA européen,
jusqu'au DBA Doctorate of Business
Administration.

La FEDE rassemble un réseau international de

plus de 200 000 personnes.
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LEXIQUE
UC : Unité Capitalisable
UE : Unité d'Enseignement

ECTS : Le terme ECTS signifie European Credits Transfer System en anglais, soit systéme européen de transfert
et d'accumulation de crédits

CECRL : Cadre Européen Commun de Référence pour les Langues

LV : Langue Vivante
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PRESENTATION

Contexte

A I'ere du digital, la sécurité informatique et le respect des données sont devenus une priorité pour les
organisations qui doivent impérativement anticiper et mettre en place des structures pour protéger
clients, partenaires et utilisateurs.

Le Bachelor Européen Informatique, Réseaux et Sécurité dote les futurs professionnels de compétences
techniques solides, permettant de réparer une défaillance mais surtout d'analyser les systémes en
amont afin de mettre en place une structure sécurisée.

Ces profils seront a méme de travailler en mode projet et capables de continuer a rester en veille et se
former par anticipation aux évolutions technologiques et numériques perpétuelles.

Objectifs et compétences

e Acquérir les connaissances de la sécurité informatique

e Connaitre les normes en matiere de sécurité

e Maitriser les techniques et outils de contre-attaques pour SE et réseaux
e Mettre en place un plan de sécurité

e Identifier et corriger les failles sur les SGBD

e Maitriser la gestion des certificats

e Maitriser les concepts de la cryptologie

e Maitriser les contrats de vente sur les sites de commerce électronique

Perspectives d'emploi

Détenir un Bachelor européen de la FEDE, c'est bénéficier de nouvelles opportunités et d'un réseau
professionnel international.
Le Bachelor européen Informatique, réseaux et sécurité prépare les futurs professionnels des écoles
FEDE aux fonctions de:

e Technicien en informatique

e Technicien en sécurité des réseaux informatiques

e Administrateur systémes et réseaux

VAE - Validation des Acquis de I'Expérience

La Validation des Acquis de I'Expérience est une démarche volontaire pour toute personne souhaitant
obtenir une certification en validant son expérience sans nécessairement suivre une formation. Une
seule condition : avoir au moins 1 an d'expérience en lien direct avec la certification choisie.

Le Bachelor européen Informatique, réseaux et sécurité est accessible par la VAE.

La VAE demandant une réflexion et un travail personnel important, il est essentiel de bien constituer le
dossier qui démontrera I'expérience et les compétences du demandeur. La FEDE propose un
accompagnement personnalisé.

© 2019 - FEDE — Bachelor européen Informatique, réseaux et sécurité 5
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UNITES CAPITALISABLES ET HORAIRES INDICATIFS

Liste des | Al
= indicatifs en
unités )
o face a face
capitalisables . .
pédagogique
UED
UC D31 Expertise professionnelle 340a410h
UC D32 Stage ou projet tutoré 12 semaines
(%]
g
2 UEB
2 | UCB31" Langue vivante européenne 1 80a100h
) Utilisateur indépendant
o
>
]
5 | UEA
Wl uUC A2 Le projet européen : culture et démocratie pour une 40a60h
citoyenneté en action
UC A3 Le management interculturel et les ressources 40a60h
humaines en Europe
(%] 0
g | UCB32 Langue vivante 2
= Utilisateur indépendant
=]
(8]
&
w
% ucC B33* Langue vivante 3
] Utilisateur indépendant
(oL,
‘L

* Le référentiel d'examens est commun pour toutes les langues vivantes, qu'il s'agisse d'une langue vivante 1 (UC
B31), langue vivante 2 (UC B32) ou langue vivante 3 (UC B33).

Les étudiants ont la possibilité de choisir parmi les langues vivantes suivantes :
- Langue vivante 1 : Allemand, Anglais, Espagnol, Frangais, Italien, Portugais ;
- Langues vivantes 2 et 3 : Allemand, Anglais, Arabe, Chinois, Espagnol, Frangais, Italien, Portugais.

La langue Vivante choisie par le candidat doit étre différente de celle dans laquelle il passe les épreuves du domaine
européen et du domaine professionnel.

© 2019 - FEDE — Bachelor européen Informatique, réseaux et sécurité 6
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Bachelor européen Informatique, réseaux et sécurité

Informatique,
réseaux et sécurité

Temps plein, temps partiel,

Formation tout au long

Epreuves
facultatives

alternance de la vie
Epreuves u.c. ECTS Coeff. Forme Durée Jols Durée
ponctuelle ponctuelle
Epreuve Epreuve
D31 21 7 professionnelle 6h00 professionnelle  6h00
D3 Expertise écrite écrite
Professionnelle
D32 21 6 Entrepen 0h30 Entretﬂen 0h30
professionnel professionnel
B31.1 6 2 Ecrit 1h Ecrit 1h
B31 Langue Vivante
Européenne 1
B31.2 6 2 Oral 45min Oral 45min
A2 Le projet
européen : culture et A2 3 1 QQM 40 min QC_IM 40 min
démocratie pour une en ligne en ligne
citoyenneté en action
A3 Le management
interculturel et Iesf A3 3 2 QQM 40 min QC_IM 40 min
ressources humaines en ligne en ligne
en Europe
Total 60 20
Ecrit Ecrit
B32 Langue Vivante 2| B32 6 + 10.5 + 10.5
min min
Oral Oral
Ecrit Ecrit
B33 Langue Vivante 3| B33 6 + 10.5 + 10.5
min min
Oral Oral

Pour les épreuves facultatives, les points au-dessus de 10/20, multipliés par 2, s'ajoutent au total des points.
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Expertise
U E D Professionnelle
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UC D31

Expertise professionnelle

A. Formation

L'unité capitalisable D31 repose sur le programme péd

agogique développé dans le référentiel « Expertise

professionnelle », disponible en version numérique, et sur lequel reposera I'évaluation.

Le volume horaire recommandé de formation en face a face

pédagogique est de 340 a 410 heures.

Il est entendu que les connaissances d'installation, configuration et administration du systéeme central sous

Windows et Linux sont acquises.

Rappels informatiques (50 a 60 heures)

Mise a niveau et/ou confirmation des compétences de
base déja acquises. Les rappels porteront principalement
sur les aspects suivants :

e Lesréseaux locaux d'entreprise

e Les systéemes d'exploitation

e Les bases de données

e Les architectures logicielles (2 tiers, 3 tiers ou n

tiers) et architectures matérielles

e Importance de la sécurité informatique

e Politique de sécurité : Security Wheel (sécuriser et
surveiller le parc informatique)

¢ Analyse des risques et des menaces internes et
externes : Virus, ver, Trojans, rootkit, etc...

e Les normes : 1ISO 13335, ISO 17799

e La sécurité physique des systémes et son périmetre

* Analyse d’une architecture matérielle et logicielle sur le
plan sécuritaire

* Mise en ceuvre d'un plan de sécurité

e Connaitre les architectures d’authentification :
- Principes
- Modeles d’authentification
- Authentification dans un domaine
- Méthodes et protocoles d’authentification
(NTLM / Kerberos)
- Authentification KERBEROS
- SSL/TLS

e Archiver des données
e Sécuriser les systemes de fichiers
e Connaitre les techniques de controle d’accés

Maitriser les bases :
- surles réseaux locaux
- surles systemes
- d’exploitation
- surles bases de données

Concepts et fondamentaux de la sécurité informatique (15 a 25 heures)

Acquérir les connaissances de base de la sécurité
informatique

Connaitre les normes en matiére de sécurité

Comprendre I'importance d’une politique sécurité
informatique

2. Sécurité des systémes d’exploitation - Linux - Windows - iOS (60 a 70 heures)
e Administrer et sécuriser une machine Linux et/ou
Windows en réseau

Identifier les failles et les vulnérabilités au niveau d’un
systeme d’exploitation (SE) et de réseaux

© 2019 - FEDE — Bachelor européen Informatique, réseaux et sécurité 9
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¢ Savoir détecter et éradiquer un virus sur différents OS
e Le Hardening de Windows

e Le Hardening d’Unix/Linux

e Le Hardening des nomades : I0S / Android

e Sécurité des appareils et des applications mobiles
- Sécurité par la gestion des appareils mobiles
- Sécurité par la gestion des applications
- Sécurité par la gestion des contenus et données
- Sécurité de la connectivité des terminaux aux
serveurs d’applications

¢ Solutions existantes : VPN SSL, Firewall

e Authentification d’accés aux réseaux : NAC et RBAC

o Sécurité selon les types de réseaux GSM/4G et WiFi et
les lieux de connexion

e Rappels sur les protocoles TCP/IP (IPv4 et IPv6)

e Rappels sur les architectures matérielles

et protocolaires des réseaux,

e Les vulnérabilités

¢ Les motivations d'intrusion

e Les types et techniques d'attaques (Social engineering
spoofing, DNS spoofing, Smurf, ...)

e Les réseaux virtuels VPN

e Le routage
- Leroutage statique
- Leroutage dynamique
- Leroutage surinternet
- Introduction aux VRF (Virtual Routing and
Forwarding)
- Sécurisation d’un routeur

e La commutation
- Principe de la commutation
- Lasegmentation a I'aide des VLANSs (Virtual LAN)
- Le protocole VTP (VLAN Trunk Protocol)
- Leroutage inter-VLANs
- Le protocole STP (Spanning Tree Protocol)
- Introduction au VSS (Virtual Switching
- System)
- La QoS (Quality of Service)
- Sécurisation d’'un commutateur

e La sécurité en entrée de zone
- Les pare-feux (firewalls), DMZ, NAT- Les ACL
Cisco (ACcess List),
- Détection et prévention intrusions IPS/IDS
- Les protocoles : IPsec, AH, ESP, PPTP,SSH

3. Sécurité des réseaux (60 a 70 heures) \

Disposer d’une vision d'ensemble des technologies et
des solutions déployées pour protéger les plates-
formes et les applications mobiles

Maitriser les techniques et outils de contre-attaques
pour
SE et réseaux

Savoir détecter les intrusions sur SE et réseaux

Etre capable de mettre en place un plan sécurité (SE
et réseaux)

© 2019 - FEDE — Bachelor européen Informatique, réseaux et sécurité 10
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- Implémentation d’une infrastructure Wifi
sécurisée

¢ De I'Internet des objets a I'Internet du Tout connecté
e Le potentiel économique des objets connectés

e La protection des données et des droits

e Sécurité des objets connectés

e Impact des objets connectés sur la sécurité réseau

4. Sécurité des bases de données (60 a 70 heures)

e Définir le role sécuritaire du DBA (DataBase

Administrator) Identifier les failles sur les SGBD

e Mettre en place les privileges, les roles et les profiles

dans la gestion d’'une BDD Maitriser la sécurité des bases de données
e Sécuriser les objets d’'une BDD

e Sauvegarder et restaurer une BDD Savoir sécuriser les objets d’une BDD

e Spécificités et sécurités du CLOUD

- Services de Cloud : caractéristiques, modeles,
déploiements

- Analyses de sécurité : opportunités et
contraintes, évaluation de la sécurité, criteres de | Sécurisé et comprendre les techniques de protection
choix des données, des systéemes et du réseau dans un

- Conformité : aspects légaux et contractuels, contexte CLOUD
niveaux de services, audits, standards et
certifications

- Architecture : sécurité des données, sécurité des
systémes, sécurité des applications, gestion des
identités et des acces, gestion de la
cryptographie, virtualisation

- Réaction aux incidents de sécurité

- Aspects légaux et conformité

e Spécificités des environnements big-data

- Agrégation de données : impacts techniques et
contraintes particuliéres

- Particularités des centres de données Big data Sécurité et comprendre les techniques de protection

- Risques induits par I’hyper-convergence et des données dans un contexte big data
I'asymétrie

- Droits d’acces, role

- SOreté et confidentialité des informations

- GDPR « General Data Protection Regulation»

5. Sécurité Web (60 a 70 heures) |

e Concepts de sécurité Maitriser la sécurité des serveurs Web (Apache, lIS,
- Enjeux Tomcat)
- Cryptographie : Définitions et principes,
cryptographie symétrique et asymétrique
- Techniques de piratage et d’intrusion
- Plan de sécurité
- Lesremedes pour éviter les ruptures de service

© 2019 - FEDE — Bachelor européen Informatique, réseaux et sécurité 11
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- Sécurité des « Web Services »

e Sécurité des objets
- Introduction aux ACL
- Systeme de fichier NTFS (DACL ...)
- Partage de ressources
- Analyse de trames sur un réseau
- Chiffrement EFS (capture trame données
chiffrées)
- Délégation de controle et sécurité AD
- Modeles de sécurité
- Stratégies de sécurité

e Création d'une infrastructure a clé publique (PKI)

- Mise en ceuvre d'une PKl avec le serveur de
certificats Microsoft Certificate Services

- Demande, gestion et révocation de certificats
X.509v3

- Publication d'une liste de révocation de
certificats

- Sauvegarde des certificats numériques et des
clés privées

e Sécurisation des flux avec SSL/TLS

- Rappels des techniques cryptographiques
utilisées dans SSL et TLS
Gérer ses certificats serveurs, le standard X509.
- Qu'apporte le nouveau certificat X509 EV ?
- Quelle autorité de certification choisir ?
Les techniques de capture et d'analyse des flux
SSL
- Les principales failles des certificats X509.
Utilisation d'un reverse proxy pour |'accélération
SSL
- L'intérét des cartes crypto hardware HSM

Le contrat
e Le cadre des échanges
- Loiapplicable : Conventions de Rome/La
Haye/Vienne
- Juridiction compétente : regles de droit commun,
Convention de Bruxelles et Lugano, arbitrage
e La vente a distance
- Conclusion du contrat : droit commun, droit de la
consommation
- Paiement des prestations : paiement
électronique, monnaie virtuelle
e La sécurité
- Lasécurité juridique (régime légal de la preuve,
aménagement conventionnel de la preuve)

Sécuriser les BDD Web

Maitriser la gestion des certificats (clé publique et clé
privée)

Maitriser les concepts de la cryptographie (algorithme
de cryptage)

Tester la sécurité de ses applications Web

6. Droit informatique (35 a 45 heures)

Etre capable de maitriser le contrat de vente sur les
sites de commerce électronique

© 2019 - FEDE — Bachelor européen Informatique, réseaux et sécurité 12
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- Régime légal de la preuve : cadre de la preuve en | Maitriser la sécurité juridique au niveau de la preuve,
droit civil, liberté de la preuve en droit des messages, ainsi que la responsabilité au niveau
commercial des infractions sanctionnables

- Aménagement conventionnel de la preuve : licité
des conventions sur la preuve, limites du droit de
la consommation

e La sécurité des messages

- Protections légales : interception des
communications, fraude informatique

- Cryptologie : failles et réglementation

La responsabilité
e Les infractions « sanctionnables »
- Régles relatives a la publicité : publicité
mensongere, les conditions de vente
- Réglementation sur I'informatique et les
libertés : cadre légal, applications a I'Internet
e La sanction des infractions (personnes responsables,
mise en ceuvre des sanctions)
- Personnes responsables : fournisseurs d’acceés,
éditeurs de services
- Efficacité des sanctions : applications des lois
pénales, coopération internationale

Surveillance des salariés
- Pouvoir de contréle de I'employeur
- Respect de la Vie privée «résiduelle»
- Courriers électroniques
- Fichiers
- Navigation web
- Accés al'ordinateur du salarié

B. Evaluation

Forme de I'épreuve : Etude de cas
Durée : 6 heures
Baréme : 120 points

L'étudiant est placé en situation réelle a partir de données d'entreprise. L'épreuve est une épreuve écrite sous la
forme d'une étude de cas d'une durée de 6 heures.

Cette épreuve fera appel a des connaissances pluridisciplinaires.
Au-dela du controle de connaissances, cette épreuve doit mettre en évidence les qualités d'analyse et de synthése

du candidat, le réalisme et la cohérence de ses propositions.

C. Coefficient et crédits ECTS

Ce module vaut coefficient 7 et permet de capitaliser 21 crédits ECTS.

© 2019 - FEDE — Bachelor européen Informatique, réseaux et sécurité 13
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UC D32

Epreuve Professionnelle de Soutenance

A. Objectifs

La pédagogie doit faire une large place a I'initiative de I'étudiant et a son travail personnel pour mettre en ceuvre les
connaissances et les compétences acquises. A cette fin, le stage ou projet tutoré implique I'élaboration d'un
mémoire qui donne lieu a une soutenance orale.

Le Bachelor européen réalise une mise en contact réelle de I'étudiant avec le monde du travail de maniére a lui
permettre d'approfondir sa formation et son projet professionnel et de faciliter son insertion dans I'emploi.

Une partie de la formation peut étre accomplie a I'étranger dans le cadre d'une convention.

B. Stage ou Projet tutoré

Stage
Durée : 12 semaines
Contenu : Réalisation d'une ou plusieurs actions en rapport avec les réseaux et la sécurité informatique, donnant
lieu a un rapport d'activité :

«  Définition d'une politique de sécurité informatique

+  Etude sur la sécurité des réseaux filaires et Wifi, Internet, extranet et intranet

+  Etudes sur la sécurité des bases de données et les systemes d'exploitation

+  Administration des systemes et réseaux de gestion de I'infrastructure multisites, multi domaines...
Capacités attendues :

«  Appréhender les réalités d'une activité en lien avec les réseaux et la sécurité informatique

+  Autonomie dans le travail

«  Aptitude a tenir a jour ses connaissances et a maitriser les évolutions technologiques

+  Capacité d'adaptation

«  Capacité d'initiative

+  Curiosité intellectuelle

Ou

Projet tutoré

Durée : % du volume de la formation, hors stage

Contenu : Dans le cadre d'un travail individuel ou collectif, réalisation d'un mémoire retragant I'ensemble des actions
menées pour la mise en place d'une politique de sécurité informatique définie en début d'année et validée par le
tuteur enseignant.

Capacités attendues : Mettre en ceuvre une stratégie permettant la réalisation effective d'une action liée a la sécurité
informatique.

C. Evaluation

L'épreuve professionnelle de soutenance permet de valider les capacités du candidat a mener un projet
professionnel, a développer une problématique dans un document écrit et a expliquer et défendre sa démarche
devant un jury.

En raison de l'intérét qu'elle représente dans la formation du candidat, cette épreuve est obligatoire.

1. Modalités de préparation

Quel que soit le pays d'exercice, I'élaboration du document écrit peut s'appuyer sur différentes modalités
d’expériences formatives :

© 2019 - FEDE — Bachelor européen Informatique, réseaux et sécurité 14
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- Soit un stage en entreprise ;
- Soit un emploi salarié ;
- Soit des travaux plus théoriques.

1.1. Le stage en entreprise
Le stage doit se dérouler pendant la scolarité. Il doit avoir une durée de 12 semaines.

La date et la planification de ce stage sont laissées a |a libre appréciation de I'établissement de formation, en accord
avec sa propre organisation pédagogique.

Par exemple, le stage peut étre scindé en 2 parties ou organisé selon un rythme hebdomadaire propre a I'alternance
(n jours en école, n jours en entreprise).

Toutefois, il semble préférable, pour des motifs pédagogiques, que le stage ainsi scindé se déroule dans la méme
entreprise ou organisation.

Le terrain de stage doit étre choisi en fonction des possibilités d'actions professionnelles du candidat, et soumis a
I'équipe pédagogique de I'école, qui en valide le bien-fondé et I'adéquation avec le niveau exigé. Il peut s'agir d'une
entreprise publique ou privée ou d'une organisation au sens large.

Ce stage donne 'occasion au candidat de déterminer, en relation avec son tuteur en entreprise et, éventuellement,
son tuteur-enseignant, les études, les actions ou les missions qui lui seront confiées et qui constitueront la matiere
de son rapport d'activité.

La production d'un certificat de stage mentionnant la durée, les dates et éventuellement les études ou missions
confiées par I'entreprise, sera exigé au moment de I'épreuve de soutenance.

1.2. L'emploi salarié
La préparation du mémoire peut également s'appuyer sur I'expérience professionnelle du candidat, qu'il soit salarié
a temps plein ou en alternance, pourvu que la nature de ses activités professionnelles et le niveau de ses
responsabilités soient conformes aux spécificités et aux exigences du référentiel de I'examen FEDE présenté.
Dans ce cas, ce sont les missions qui sont confiées au salarié qui deviennent la matiére de son rapport d'activité.
La production d'un certificat de travail mentionnant la durée, les dates et, éventuellement les études ou missions
confiées par I'entreprise, sera exigé au moment de |'épreuve de soutenance.

1.3. Les travaux théoriques

L'obtention d'un stage en entreprise doit constituer la priorité mais les candidats peuvent éventuellement, en accord
avec leur établissement de formation, appuyer leur mémoire sur des travaux théoriques.

Dans ce cas, le projet de mémoire est négocié et déterminé en début d'année en concertation avec I'équipe
pédagogique et plus spécialement un tuteur-enseignant, qui aura pour réle de superviser le projet.

1.3.1.  Contenu du projet
Dans la mesure du possible, ce projet aura une dimension européenne et sera élaboré en liaison avec une entreprise

ou une organisation professionnelle ou il pourrait trouver une application.

1.3.2.  Réle du tuteur

Le tuteur est un des enseignants du candidat. En tant que tuteur, son réle consiste a:
- Suggérer des idées de projet ou d'étude ;
- Valider le projet et négocier avec le candidat I'évolution du projet ;
- Orienter ses recherches bibliographiques et documentaires ;
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- Fournir des pistes pour mettre en place des relations avec des entreprises ou des organisations
professionnelles ;

- Surveiller la qualité d'ensemble du travail fourni;

- Participer, le cas échéant au jury d'examen.

2. Lerapport d'activité ou le mémoire

Le document écrit présenté par les candidats stagiaires ou salariés est un rapport d'activité. Le document écrit
présenté au titre de recherches théoriques est un mémoire.

Ce document écrit constitue une partie du travail évalué par le jury. En tant que tel, il est donc un objet d'évaluation
et représente 50% de la note finale.

2.1. Le contenu du document écrit

Le document écrit ne doit pas se résumer a un simple descriptif de I'activité du candidat ou a un simple compte
rendu de lecture.

Il doit représenter un effort de recherche, d'analyse et d'application concernant un aspect réel et bien délimité de
I'activité d'une entreprise (entendue au sens large), dans un contexte économique européen si possible.

L'observation des pratiques de I'entreprise ou de I'organisation et/ou la lecture des ouvrages théoriques en relation
avec le sujet doit permettre au candidat de cerner une problématique relative a un contexte précis, et lui donner
I'occasion de développer une analyse et des propositions concretes qu'il doit étre capable de justifier.

L'organisation du document écrit est importante, il doit respecter une ordonnance classique, en abordant dans un
ordre logique les différentes étapes de I'élaboration du projet, dont voici quelques exemples :

- Introduction;

- Lademande ou la commande;

- Laproblématique;

- L'idée de départ, le projet initial ;

- Les hypothéses de recherche ;

- Lesrésultats attendus ;

- Laméthodologie utilisée ;

- Les arguments du projet, les propositions ;

- L'évaluation, la comparaison avec d'autres projets ;

- Laconfrontation avec la réalité, le terrain, les entreprises ;

- Les résultats éventuellement obtenus ;

- Les outils de contréle éventuellement mis en place ;

- Les avantages apportés par le projet ou I'étude.

2.2. Présentation du rapport ou du mémoire

Le document écrit sera saisi au traitement de texte et présentera les caractéristiques suivantes :
- Format A4 ;
- Nombre de pages : de I'ordre de 40 pages (plus ou moins 20 %) hors annexes ;
- Impression recto seul ;
- Marges 2,5 cm de chaque coté;
- Interligne1,5;
- Relié.

Le rapport ou mémoire peut contenir quelques annexes essentielles qui ne doivent pas dépasser un volume
maximum de 10 feuilles A4.

La provenance de ces annexes doit étre clairement indiquée (document élaboré par le candidat, tiré de telle
publication, fourni par I'entreprise...).
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La page de titre doit comporter les mentions suivantes :
- Nom et prénom du candidat ;
- Numéro de candidat attribué par la FEDE ;
- Titre éventuel du rapport ou du mémoire;
- «Examens de la FEDE » ;
- «Rapport d'activité [ou mémoire] présenté a I'épreuve professionnelle de soutenance du dipléme visé de
[année] ».

Il devra contenir un sommaire au début, une bibliographie a la fin et éventuellement une table des annexes.

Il sera exigé la méme rigueur que pour les travaux universitaires en ce qui concerne la présentation des références,
des citations, etc.

Il faut prévoir une édition en au moins deux exemplaires, un pour le jury, un pour le candidat.

2.3. Délai de fourniture du document écrit
Les rapports d'activités ou mémoires doivent étre envoyés en deux exemplaires au centre d'examen (pour
transmission au jury) au moins 3 semaines avant le début de la période annoncée pour ce type d'épreuve.

3. Déroulement de la soutenance
Le jury est composé d'un enseignant de la spécialité auquel il est adjoint un professionnel. L'épreuve dure 30
minutes. Pas de temps de préparation.
La soutenance orale représente 50% de la note finale.

3.1. Exposé théorique (de 10 a 15 min)

Dans un premier temps, le jury invitera le candidat a justifier le choix de son projet ou de son étude et a livrer les
conclusions auxquelles il est parvenu.

Ce travail de soutenance ne doit pas conduire le candidat a « lire » son rapport ou mémoire devant le jury. Cette
partie de I'épreuve est une évaluation des compétences de communication orale dans un contexte professionnel et
technique.

Le candidat s'efforcera donc de retracer, d'une maniére construite et raisonnée, son cheminement dans le choix
d'un sujet ou d'un projet, les difficultés qu'il a connues et comment il les a surmontées, la place que ce projet a prise
par rapport a son projet professionnel global, I'intérét qu'il a trouvé, le bénéfice qu'il a tiré d'un travail personnel
d'élaboration et de recherche, les contacts qu'il a pu nouer a cette occasion avec des professionnels, des
organisations, les suites qui seront éventuellement données...

Il devra savoir introduire et conclure son exposé, et maitriser son temps de parole.

Le candidat peut utiliser a sa guise des documents complémentaires qui ne sont pas dans le document écrit remis
au jury et qu'il aura apporté avec lui.

Le candidat a aussi la possibilité d'utiliser les techniques de présentation qu'il juge utiles (par exemple : présentation
assistée sur ordinateur...) pourvu qu'il soit autonome dans I'utilisation de ces outils et qu'il reste dans le temps
imparti.

Pendant cet exposé de 10 a 15 minutes, le candidat ne sera pas interrompu.

3.2. Discussion avec le jury (15 & 20 min)

Dans un deuxiéme temps, le jury reviendra sur des aspects plus techniques ou professionnels, notamment sur le
contenu du document écrit, et posera les questions suscitées par la lecture de celui-ci.
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Toutefois, s'agissant de la partie « soutenance orale » de I'épreuve, le jury évaluera moins la précision et la justesse
des éléments de réponse technique fournis que la capacité, de la part du candidat, a maitriser la situation de
communication, a comprendre et a traiter une objection, a organiser un discours, a convaincre...

4. Objectifs et criteres d'évaluation

Cette épreuve a pour objectif d'évaluer les capacités suivantes (les performances écrites et les performances orales

ayant le méme poids pour la note finale) :

Concernant le document écrit (50% de la note)

Capaciteés

1. Aptitude du candidat a communiquer par écrit

2. Capacité a élaborer une pensée construite sur des
problémes techniques liés au monde de I'entreprise

3. Capacité a témoigner des compétences professionnelles
et savoir-faire attendues d'un étudiant spécialisé dans son
domaine et conforme a son niveau

Concernant la soutenance (50% de la note)

Capacités

1. Aptitude du candidat a communiquer oralement

2. Capacité a tirer parti, pendant I'exposé et la
discussion, de documents de travail professionnels
(documentations, catalogues, réalisations personnelles,
annexes diverses)

3. Capacité a porter un jugement objectif sur la teneur et
le résultat de I'étude ou du projet tutoré

D. Coefficient et crédits ECTS

Criteres d'évaluation

Le candidat devra étre capable de :
« S'exprimer par écrit en respectant les régles de style et
I'orthographe de sa langue
* Avoir une pensée claire
* Organiser sa pensée selon un plan organisé et explicite
* Répondre aux exigences de présentation et de contenu
qui sont définies dans le référentiel de I'épreuve
+ Maitriser les aspects techniques abordés dans le
mémoire et faire preuve d'une véritable autonomie dans
les domaines concernés
« Démontrer son savoir-faire professionnel dans un
contexte technique lié a sa spécialité et conforme au
niveau visé

Criteres d'évaluation

Le candidat devra étre capable de :
« Montrer une présentation générale correcte s'exprimer
par oral correctement et clairement
* Organiser ses idées
+ Maitriser le déroulement de I'épreuve, gérer son temps
+ Choisir ses arguments
+ Convaincre
« Faire preuve d'écoute active
+ Maitriser parfaitement les documents qu'il apporte
« Etre 4 I'aise dans la présentation et |'utilisation de ces
documents en tant qu'appui de la communication orale
(ce n'est pas la qualité en elle-méme des documents qui
est évaluée)
« Prendre de la distance et mesurer I'intérét et le bénéfice
personnel et professionnel qu'il a tiré de ses recherches,
investigations et contacts avec les entreprises

Ce module vaut coefficient 6 et permet de capitaliser 21 crédits ECTS.
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Langue Vivante Européenne 1
Utilisateur indépendant — Niveau B1 du CECR

Le référentiel de cette unité d'enseignement est commun pour toutes les langues vivantes, qu'il s'agisse d'une
langue vivante 1 (UC B31), langue vivante 2 (UC B32) ou langue vivante 3 (UC B33).

Les étudiants ont la possibilité de choisir parmi les langues vivantes suivantes :

- Langue vivante 1 : Allemand, Anglais, Espagnol, Francais, Italien, Portugais ;

- Langues vivantes 2 et 3 (facultatives) : Allemand, Anglais, Arabe, Chinois, Espagnol, Frangais, Italien, Portugais
La langue Vivante choisie par le candidat doit étre différente de celle dans laquelle il passe les épreuves du domaine
européen et du domaine professionnel.

A. Objectif

Acquérir le niveau B1 écrit et oral de maitrise d'une langue européenne.

B. Formation

Le volume horaire recommandé de formation en face a face pédagogique est de 80 a 100 heures.

Utilisateur Indépendant, Niveau B1 du Cadre Européen Commun de Référence du Conseil de I'Europe

Je peux comprendre les points essentiels quand un langage clair et standard est utilisé et
s'il s'agit de sujets familiers concernant le travail, I'école, les loisirs... Je peux comprendre
I'essentiel de nombreuses émissions de radio ou de télévision sur l'actualité ou sur des

Ecouter . L L . e ,
sujets qui m'intéressent a titre personnel ou professionnel si I'on parle d'une fagon
relativement lente et distincte.
Je peux comprendre des textes rédigés essentiellement dans une langue courante ou
Lire relative @ mon travail. Je peux comprendre la description d'événements, |'expression de

sentiments et de souhaits dans des lettres personnelles.

Je peux faire face a la majorité des situations que I'on peut rencontrer au cours d'un voyage
dans une région ou la langue est parlée. Je peux prendre part sans préparation a une
conversation sur des sujets familiers ou d'intérét personnel ou qui concernent la vie
quotidienne (par exemple famille, loisirs, travail, voyage et actualité).

Prendre part a une
conversation

Je peux m'exprimer de maniére simple afin de raconter des expériences et des événements,

S'exprimer R . ] - o
oralement en mes réves, mes espoirs ou mes buts. Je peux brlevgme_nt donper !es ra|:50n3_ et expllf:athns
continu de mes opinions ou projets. Je peux raconter une histoire ou l'intrigue d'un livre ou d'un film
et exprimer mes réactions.
Je peux écrire un texte simple et cohérent sur des sujets familiers ou qui m'intéressent
Ecrire personnellement. Je peux écrire des lettres personnelles pour décrire expériences et

impressions.
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C. Ressources pédagogiques mises a la disposition des étudiants par la FEDE

La FEDE met a la disposition des écoles et des étudiants de trés nombreuses annales d'évaluation (sujets et
corrigés).

D. Evaluation

UC B31.1 — Langue Vivante Européenne 1 (Epreuve écrite)
Nota : aucun dictionnaire n'est autorisé.
Durée : 1 heure

1. Compréhension écrite

Etude de deux textes de 150 & 250 mots accompagnés de questions écrites.
Ter texte : 4 questions
2éme texte : 4 questions
Total : 8 questions

2. Connaissances lexicales et grammaticales

Questionnaire de connaissances lexicales et grammaticales (portant sur les textes et/ou sur les thémes du
programme).

Lexique : 12 questions

Grammaire : 12 questions

Total : 24 questions

Les réponses a ces 32 (8 + 24) questions seront reportées par le candidat sur une feuille type QCM fournie par la
FEDE.

3. Courrier
Rédaction d'un courrier (lettre, fax, mail ou mémo) dans la langue étrangeére choisie par le candidat a partir d'un
canevas fourni dans cette méme langue étrangeére, éventuellement en réaction a un document fourni dans I'énoncé

(publicité, offre d'emploi, courrier).

Il s'agit essentiellement de tester les capacités de I'étudiant a rédiger et a élaborer une réponse correcte et logique
en utilisant des « phrases simples visant a satisfaire des besoins simples et concrets ».

Nombre de mots : de 100 a 150 ; la présentation ne fera pas I'objet de notation, mais pourra contribuer a I'évaluation
(sous forme de bonus par exemple).

Bareme :
QCM : 3 points pour une bonne réponse, 0 pour non-réponse ou réponse erronée.
Compréhension écrite (8 questions x 3) : 24 points
Test lexical (12 questions x 3) : 36 points
Test grammatical (12 questions x 3) : 36 points
Courrier : 24 points
Total : 120 points
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UC B31.2 — Langue Vivante Européenne 1 (Epreuve orale)
Nota : aucun dictionnaire n'est autorisé.

Durée : 45 minutes

Préparation (25 min)

Le candidat tire au sort un document iconographique parmi un choix de 6 a 12 documents et doit préparer une
présentation et un commentaire en réaction a ce document.

Le document iconographique est une photographie, un dessin, un graphique ou un montage de plusieurs de ces
éléments portant sur les themes du référentiel et des sujets d'actualité s'y rapportant.

Le candidat peut prendre des notes mais uniquement comme support d'oral ; toute lecture mot a mot in extenso
sera sanctionnée.

Passation (20 min)

1. Présentation et commentaire
Présentation et commentaire par le candidat du document iconographique.
L'examinateur doit laisser au candidat le temps de s'exprimer seul afin de juger de la logique du discours.

2. Entretien
Entretien entre I'examinateur et le candidat sur le document.

3. Test de compréhension orale
L'examinateur lit au candidat un texte de 150 mots maximum (portant sur les themes du référentiel et sujets
d'actualité s'y rapportant) et lui pose 6 questions de compréhension.

Les questions sont posées au fur et a mesure de la lecture du texte ; chaque passage n'est lu qu'une seule fois. La
prise de notes est autorisée (I'exercice porte sur la compréhension et non sur la mémorisation au sens strict).

4. Entretien
Entretien sur la spécialité professionnelle du candidat (expérience acquise ou en cours, projet tutoré, spécialisation
présente et future...)

Liste des themes de I'épreuve de Langue Vivante

1. L'Europe

- Lacitoyenneté européenne ;

- Lesinstitutions politiques européennes (Il s'agit d'entrainer les éléves a la compréhension et a I'utilisation d'un
vocabulaire spécifique et non de reprendre le cours préparant a I'UE A).

2. Le monde du travail (vu d'une maniére générale)
- Lesrelations humaines;
- Les aspects sociaux (aménagement du temps de travail / formation / conflits / délocalisation...) ;
- Les conditions de travail dans le(s) pays européen(s) de la LV (Langue Vivante) choisie par I'étudiant.

3. Economie générale
- Lamonnaie et les marchés financiers ;
- La mondialisation.

4. Vie pratique

- Lettre d'entreprise : demande de renseignements, proposition, commande, réservation... (Le but est de rester
dans une utilisation de base, commune a tout poste occupé dans I'entreprise, I'épreuve étant commune a tous
les Bachelors Européens) ;

- Offres d'emploi (lecture et réponse) ;

- Letéléphone : expressions-types / appels / réceptions d'appels...
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5. Communication

- Relations publiques, publicité ;

- Nouveaux moyens technologiques de communication.
6. Arts, culture et patrimoine

- Histoire, civilisations et sociétés ;

- Grands courants de pensées.

7. Sujets d'actualité

- Grands sujets de politiques européennes et internationales ;
- Sujets de société : environnement, santé...

Notation de I'épreuve orale - Capacités évaluées :

1- Facultés d'expression - Aisance 20 pts
2- Compréhension orale (situation d'entretien et test de compréhension) 30 pts
3- Adéquation et richesse du vocabulaire 20 pts
4- Correction grammaticale 20 pts
5- Organisation logique du discours 20 pts
6- Capacité a analyser et a argumenter sur les sujets abordés 10 pts
Total 120 pts

E. Coefficient et crédits ECTS

L'épreuve écrite UC B31.1 vaut coefficient 2 et permet de capitaliser 6 crédits ECTS.

L'épreuve orale UC B31.2 vaut coefficient 2 et permet de capitaliser 6 crédits ECTS.
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Le projet européen : culture et démocratie pour une citoyenneté en action

A. Objectifs

Comprendre le modéle européen et ses particularités, aux plans historique et culturel ;

Acquérir des connaissances précises sur les institutions européennes et leur fonctionnement ;
Comprendre le modéle européen d'un point de vue réglementaire et juridique ;

e Acquérir un ensemble de savoirs nécessaires pour envisager la création d'une activité économique dans
un pays de I'Union européenne.

B. Formation

L'unité capitalisable A2 repose sur le programme pédagogique développé dans le référentiel « Le projet européen :
culture et démocratie pour une citoyenneté en action », disponible en version numérique, et sur lequel reposera
I'évaluation.

Le volume horaire recommandé de formation en face a face pédagogique est de 40 a 60 heures.

Capacités attendues

Chapitre 1 : Géopolitique de I'Europe

=>» Fiches CCE soumises a évaluation : 1, 2, 3
e Géographie : le continent européen, un isthme avec
des limites naturelles et conventionnelles
e |dentité européenne faconnée par I'histoire depuis
2000 ans a partir des socles hellénique, romain et
judéo-chrétien
e |dentité européenne portée par de grands
mouvements de pensée (Renaissance au XVeme
siecle, Humanisme au XVleme siecle, Lumieres au | Connaitre la géopolitique et I’histoire de I'Europe pour
XVIlléme siécle, Romantisme au XIXéme siécle) aborder, comprendre, analyser I'actualité européenne
e Le principe des Etats Nations au XIXeme siecle et | et pour mesurer les enjeux et défis de la construction
début XXeme siecle prend le pas sur lidée | européenne
européenne
e La renaissance de I'idéal européen aux lendemains
de la seconde guerre mondiale
e Des criteres géopolitiques mais surtout politiques
et culturels au cceur de la construction européenne
depuis la seconde guerre mondiale

Chapitre 2 : Histoire contemporaine de la construction européenne

=>» Fiches CCE soumises a évaluation : 4, 5, 6
=> Fiche CCE hors-évaluation : 7

e Les prémices de la construction européenne de

1945 a 1949

e La formation de I'Europe communautaire entre | Connaitre I’histoire contemporaine de la construction
1946 et 1956 européenne a travers notamment les procédés et les
e La CEE entre 1957 et 1968 moyens mis en ceuvre par I’Union européenne (UE) pour
e Elargissement et Approfondissement : accélération | répondre aux défis politiques européens et
de deux processus de 1969 a 2000 méditerranéens mais également aux défis de la
e ['élargissement entre 2004 et 2013 mondialisation

e La philosophie politique européenne sur les

élargissements de 2003 a nos jours
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Chapitre 3 : Le fonctionnement de I’'Union européenne

=> Fiches CCE soumises a évaluation : 8, 9, 10, 11, 12, 1
=>» Fiche CCE hors-évaluation : 19

e Les 6 Traités européens
- Apports et nature dominante

e Le Droit de I’'Union européenne (UE)

- Définition

- Sources du Droit communautaire

- Fondements de [I'UE principes et
implications (primauté, subsidiarité,
attribution des compétences) - répartition
des compétences avec les domaines d’action
- valeurs démocratiques - économie de
marché - 5 libertés fondamentales

e les 7 Institutions et les 4 principaux Organes
européens

- Fonctionnement et objectifs

- Interactions entre eux

- Interventions du citoyen européen

e Les droits du citoyen européen
- Protection des Droits de 'Homme (la CEDH
de 1950 du Conseil de I'Europe et la Charte
des droits fondamentaux de 2000 de I’'Union
européenne)
- Droits liés a la citoyenneté européenne

Chapitre 4 : Enjeux, défis et avenir de la construction e
=>» Fiche CCE soumise a évaluation : 23

e 'avenir de I'UE conditionné par les défis européens

et mondiaux

e Son avenir : Union fédérale ? Union resserrée a

cercles concentriques ? Union de libre-échange ?

Reprise totale de la souveraineté des Etats ?

Chapitre 5 : L’Union européenne, I’Europe et le monde

Connaitre et comprendre le Droit de I’'Union (ou Droit

3,14, 15, 16, 17, 18, 20, 21, 22

communautaire) : ce qu’il recouvre et de quelle
maniére, son fonctionnement et ses rouages, sa
protection de plus en plus accrue vis-a-vis du citoyen
européen, et ce qu’il implique pour aujourd’hui et pour
demain

Comprendre et assimiler le transfert ou le partage
volontaire de la souveraineté des Etats a I'UE qui les
représente

Intégrer 'objectif pratique : savoir utiliser les principes
de [I'UE dans [I’environnement personnel ou
professionnel (par tous citoyens européens, étrangers,
étudiants, professionnels installés en Europe ou a
I’étranger)

Comprendre que le citoyen (dans son acception la plus
large) est le destinataire final des régles édictées par
I'UE

Comprendre que les régles et les droits issus de I'UE et
du Conseil de I’Europe sont protecteurs des intéréts du
citoyen

uropéenne

Mesurer les enjeux et défis européens et mondiaux
(drogue, immigration, populisme...) pour mieux cerner
les desseins a venir de la construction européenne

=>» Fiches CCE soumises a évaluation : 24, 26, 27, 28, 29

=>» Fiches CCE hors-évaluation : 25, 30, 31
¢ Les Organisations internationales
- Le Conseil de I'Europe
- L'Organisation pour la sécurité et Ia
coopération en Europe (OSCE)

e Les OING et leur role

Comprendre le Conseil de I'Europe et I’Organisation
pour la sécurité et la coopération en Europe (OSCE)
fondées sur les valeurs communes que sont la
démocratie, la prééminence du droit et le respect des
droits de ’'homme

Appréhender le réle participatif et contributif des OING
aux débats politiques européens et internationaux
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e Les instruments internationaux d’accueil des | Appréhender I'accueil des migrants en Europe a travers
migrants certains instruments internationaux a [I’échelon
mondial, international et européen

e La protection des minorités nationales en Europe Appréhender  la  difficile  conciliation de la
reconnaissance et de la garantie des droits aux
minorités nationales par I’Europe avec les droits
inaliénables de ’lhomme et les systemes politiques et
juridiques de certains Etats

Chapitre 6 : Focus sur la corruption

=> Fiches CCE soumises a évaluation : 32, 33

e Définir la corruption Appréhender les conséquences de la corruption
e Les différentes formes de corruption
Connaitre les termes spécifiques du vocabulaire de la

e Cartographier et mesurer la corruption lutte contre la corruption

e Les causes de la corruption Distinguer les moyens de lutte contre la corruption, en
e Endiguer la corruption aval et en amont

e Les standards internationaux de lutte contre la Appréhender les enjeux de la dimension internationale
corruption de la lutte contre la corruption

C. Ressources pédagogiques mises a la disposition des étudiants par la FEDE

La FEDE met a la disposition des écoles et des étudiants :

- 32fiches de synthése comportant des outils d'auto-évaluation pour se préparer a I'épreuve ;

- 2notes de synthése distinguant le contenu essentiel a retenir pour I'évaluation ;

- Deux e-books en appui a I'apprentissage : L'Europe, unicité des valeurs, diversité culturelle et La construction
européenne, ses institutions dans le cadre international ;

- De trés nombreuses annales d'évaluation (sujets et corrigés).

D. Evaluation

Forme de I'épreuve : Questionnaire a Choix Multiples (QCM) en ligne

Durée : 40 minutes

Nombre de questions : 40 questions

Nombre de propositions : 2 a 4 propositions de réponses par question. Une seule proposition est exacte.
Total de points : 120

Le baréme de notation est le suivant :
-+ 3 points par bonne réponse

- 0 point par réponse erronée

- 0 point par non-réponse

NB : Formation en présentiel : heures d'enseignement réparties selon I'organisation propre a chaque établissement,
a la spécialité du diplome préparé et a la zone géographique du lieu de formation.

E. Coefficient et crédits ECTS

Ce module vaut coefficient 1 et permet de capitaliser 3 crédits ECTS.
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Le management interculturel et les ressources humaines

A. Objectifs

e S'approprier certains codes culturels afin de comprendre leurs impacts dans les relations

interpersonnelles ;

e Accompagner et favoriser la mobilité des salariés et des talents afin de leur permettre d'évoluer dans un

contexte international.

B. Formation

L'unité capitalisable A3 repose sur le programme pédagogique développé dans le référentiel « Le management
interculturel et les ressources humaines en Europe », disponible en version numérique, et sur lequel reposera
I'évaluation.

Le volume horaire recommandé de formation en face a face pédagogique est de 40 a 60 heures.

Partie 1 : Le management interculturel en Europe \
La nature de la culture et ses effets au sein de I'’environnement de professionnel \

1. Les grandes composantes de la
culture européenne

® Bases ethnique, linguistique et
religieuse

* Fondements économiques,
technologiques et politiques

e Culture et style de vie

e Education et culture

2. La gestion d’une équipe
multiculturelle

e Diversité ethnique

e Diversité linguistique

e Les discriminations

1. Valeurs fondamentales et
dimensions culturelles

e Edward T. Hall et les dimensions
cachées

» Geert Hofstede et les enjeux de la
diversité culturelle

e 'analyse interculturelle de Fons
Trompenaars

e Edgar Schein et la notion de culture
d’entreprise

2. La culture d’entreprise ou
d’organisation

e La construction des valeurs de
I'entreprise

* Enjeux éthiques et enjeux d’images

La communication dans une organisation internationale \

Analyser 'origine des cultures pour comprendre leur impact sur les
valeurs fondamentales de I'individu

Comparer les différentes cultures pour comprendre la relation entre
la culture et le comportement au travail

Reconnaitre la diversité des influences au sein d’une équipe et
percevoir les effets de la diversité culturelle

Analyser les filtres culturels et les intégrer dans la gestion des
équipes

Communiquer pour gérer la diversité culturelle et transformer les
différences en atouts pour accroitre la performance de I'activité

Déterminer les principes de I'identité d’une entreprise pour fédérer
les équipes autour de valeurs et d’éléments de langage

© 2019 - FEDE — Bachelor européen Informatique, réseaux et sécurité 28



7

BACHELOR EUROPEEN

Informatique,
réseaux et sécurité

e Impact de la culture d’entreprise

1. Culture générationnelle

e Les différences générationnelles

e Les effets de leviers des contrastes de
motivation

e Création et gestion d’équipes
transgénérationnelles

2. Culture européenne

e L’identité européenne : un sentiment
diffus travaillé par des influences
majeures

e Une identité historique collective
cohabitant avec des identités locales

e |'Europe et les régions voisines

3. Langue et culture

e L’identité culturelle au risque de la
diversité linguistique

e Langage et pensée : plurilinguisme et
multiculturalisme

4. La résolution des conflits culturels
¢ Proactivité et réactivité
e Méthodes et cas particuliers

1. La hiérarchie des sources du droit
2. La durée du travail en Europe

3. Les salaires en Europe
e Disparités salariales
e Charges sociales et co(t du travail

4. Mobilité internationale au sein d’'une
organisation internationale

e Détachement : statut et exemple
contractuel

e Expatriation : statut et exemple
contractuel

e Transfert : statut et exemple
contractuel

Considérer I'impact psychologique de la culture pour le concilier aux
objectifs des organisations supranationales

La complexité de la culture et le management des conflits culturels

Distinguer les modes de pensée et la langue des générations pour
réunir des équipes multigénérationnelles autour d’un projet
commun
Utiliser les différences générationnelles garantir la
transmission des compétences

pour

Appréhender la place de I'Europe dans le monde par son histoire, ses
fondements et son contexte géopolitique pour mesurer les
contraintes et opportunités associées

Analyser le marché européen, en différentiant les contextes propres
d chaque pays et leurs savoir-faire, afin de rayonner dans le monde

Utiliser des langues et leur dimension culturelle pour intégrer les
mécanismes d’échanges culturels, artistiques, économiques

Communiquer et appréhender les différences culturelles en Europe

pour construire dans la diversité une pensée convergente

Maitriser les outils de gestion des conflits culturels et reconnaitre la
nécessité d’inscrire la démarche de gestion dans un processus long

Partie Il : Les ressources humaines en Europe

Les notions essentielles du droit du trava

|en EUrope |
Connaitre les aspects pratiques et le cadre légal en matiére de
ressources humaines en Europe pour déployer des mesures liées au
droit du travail

Adapter la gestion des RH en fonction des écarts constatés dans les
pays européens pour garantir la performance de la structure sur les
différents sites d’implantations européens

Gérer les mouvements de personnel pour accompagner le
développement d’une organisation a I'international en comprenant
l'intérét et les risques a la fois pour le salarié et I’entreprise
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5. Les métiers au sein des institutions
européennes

¢ Dans le cadre des institutions de
I’'Union européenne : métiers, carrieres
et Service Volontaire Européen (SVE)

e Dans le cadre du Conseil de I'Europe :
agents permanents et agents
temporaires

2.Exemples de formalités
administratives par pays
¢ Allemagne

* Belgique

e France

e Royaume-Uni

e Suede

1. L’émergence de la protection sociale
en Europe : nouvelle forme de
responsabilité des Etats envers les
citoyens

e Déclaration universelle des Droits de
I'Homme et premiers systemes
assurantiels

¢ Organisation Internationale du Travail
(o)

2. Le Conseil de I'Europe et la mobilité
des travailleurs

e Charte sociale européenne (1961)

* Code européen de sécurité sociale
(1964)

e Les conventions bilatérales et
multilatérales de sécurité sociale entre
Etats

3. L’Union européenne : des premiers
traités a la Carte européenne
d’assurance maladie

Les formalités d’immigration dans un cad
1. Les espaces européens et leurs

enjeux respectifs

e 'Espace Economique Européen

e L’Union européenne

e 'espace Schengen

Les systemes de protection sociale en Europe \

Appréhender les spécificités contractuelles et statutaires des
salariés des institutions européennes

e professionnel

Appliquer et suivre les formalités d’immigration pour accompagner
la mobilité internationale et participer au pilotage de projets
spécifiques liés a la mobilité des talents

Appréhender les enjeux culturels de la protection sociale en Europe

Mettre en place et respecter les regles de la protection sociale
applicables au sein des différents pays d’Europe pour faciliter la
mobilité professionnelle et protéger les salariés

Connaitre les possibilités de liaison entre régimes des différents pays
de I'U.E. pour renforcer I'ouverture a l'internationale de I'entreprise

Comprendre le fonctionnement général des différentes branches de
protection sociale dans les pays de I’'U.E.

Mettre en place un systéme de veille des évolutions en matiére de
regles de la protection sociale en Europe
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4. Les tendances actuelles en matiéere
de sécurité sociale en Europe

* Nouveaux défis

e Variables d’ajustement

La responsabilité sociale des entreprises (RSE)

1. LA RSE : définition et enjeux Comprendre les enjeux liés a la Responsabilité sociale des
e Des origines au concept : entre entreprises en Europe et les envisager comme des leviers d’action
volontarisme et obligation pour renforcer I’entreprise

e Définition de la RSE : entre enjeux
sociaux et sociétaux

2. Le périmetre de la RSE Appréhender le réle de la Responsabilité sociale des entreprises dans
e Lignes directrices la part croissante des enjeux sociaux dans le développement durable
¢ La notion de sphére d’influence aux c6tés des enjeux économiques et environnementaux

e La RSE et les institutions européennes

3. La question sociale au cceur de Comprendre comment la responsabilité sociale des entreprises
I'entreprise : les textes de références de | impacte la gestion des ressources humaines dans un contexte
la RSE européen

* RSE et RH, prise en compte des risques
psychosociaux

¢ Respect des Droits de 'Homme et
lutte contre les discriminations

C. Ressources pédagogiques mises a la disposition des étudiants par la FEDE

La FEDE met a la disposition des écoles et des étudiants :

- 12 notes de synthése comportant des outils d'auto-évaluation pour se préparer a |'épreuve ;

- Une-book en appui a I'apprentissage : Le Management Interculturel et les Ressources Humaines en Europe ;
- Detrés nombreuses annales d'évaluation (sujets et corrigés).

D. Evaluation

Forme de I'épreuve : Questionnaire a Choix Multiples (QCM) en ligne

Durée : 40 minutes

Nombre de questions : 40 questions

Nombre de propositions : 2 a 4 propositions de réponses par question. Une seule proposition est exacte.
Total de points : 120

Le baréme de notation est le suivant :
-+ 3 points par bonne réponse

- 0 point par réponse erronée

- 0 point par non-réponse

NB : Formation en présentiel : Heures d'enseignement réparties selon I'organisation propre a chaque établissement,
a la spécialité du diplome préparé et a la zone géographique du lieu de formation.

E. Coefficient et crédits ECTS

Ce module vaut coefficient 2 et permet de capitaliser 3 crédits ECTS.
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